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RESUMEN

Las actuales protestas en Colombia no solo son la manifestacién de
una crisis socioeconomica, representan una crisis mas amplia, de
legitimidad politica y de las instituciones del Estado. Son parte de un
esfuerzo concertado y planificado—para debilitar la democracia y el
Estado de Derecho en toda la region. El pueblo colombiano, no son
los culpables de la crisis, son las victimas, especialmente los
manifestantes pacificos. Esta es una amenaza que Colombia no
puede resolver sola. La salida de esta crisis requiere un esfuerzo
integral de las fuerzas democraticas en toda América Latina hay que
entender, que por lo que transita Colombia, puede transcurir en el
resto de la region.

El 28 de abril estallaron en Colombia, protestas luego que el presidente Ivan Duque
introdujera una reforma tributaria, que afectaria a una poblacion ya cansada por la
pandemia. Cuatro dias después, el gobierno de Duque retiré la reforma, pero las protestas
se intensificaron y se terminaron en enfrentamientos violentos entre la fuerza publica,
manifestantes civiles y otros grupos. Segun la Cancilleria al 16 de mayo, se contaban 34
muertes, incluido al menos un policia, y mas de 1.700 heridos, mas de la mitad de los cuales
fueron policias heridos por objetos contundentes (armas blancas, y de fuego, explosivos,
piedras etc.).[1] También ocurrieron mas de 700 detenciones por la provocacion de
incendios, actos de vandalismo, robos y destruccion de bancos, vehiculos, cajeros
automaticos, monumentos culturales e infraestructura publica.[2]

Varias organizaciones de Derechos Humanos han denunciado repetidos abusos y uso
excesivo de la fuerza por parte de la policia contra los manifestantes, incluido el uso de
tanques con multiples lanzadores de proyectiles no letales, particularmente en la ciudad de
Cali.[3] El ministro de Defensa, Diego Molano, informé el 3 de mayo que al menos seis (6)
grupos criminales estaban detras de la violencia y los actos de vandalismo, infiltrando las
protestas que de otro modo serian pacificas. E1 Ministro mencioné a las disidentes de las
Fuerzas Armadas Revolucionarias de Colombia (FARC-D), al Ejército de Liberacion Nacional
(ELN) y a los Escudos Azul y Negros del movimiento juvenil M-19. Posteriormente, el 8 de
mayo, el Ministro anuncid que las autoridades colombianas detuvieron a un comandante de
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los frente urbano del ELN, dias después también fue capturado un disidente de las FARC,
estos grupos estarian provocando la violencia en la ciudad de Cali mediante armas
improvisadas y coordinando con grupos de jovenes milicianos y venezolanos aun no
identificados.[4]

En noviembre de 2019 y en septiembre de 2020, el pais experiment6 protestas similares con
menor intensidad, donde se identificaron grupos de jovenes milicianos que infiltraron las
protestas y desataron una escalada de violencia que consumd diferentes hechos de
vandalismo.[5] En el periodo previo a las protestas de 2019 en Colombia, el régimen de
Maduro envié una sutil advertencia a través de Diosdado Cabello, quien se refirio a las
protestas como una “brisa bolivariana” que fluye desde Venezuela. El 7 de abril, antes de las
protestas actuales, Diosdado Cabello volvié a emitir una amenaza velada a Colombia en su
programa de television E1 Mazo Dando, afirmando “vamos a hacer la guerra en su territorio”
en respuesta a la posible agresion percibida contra el régimen venezolano.[6] La guerra
asimétrica ya llegé a Colombia.

ESTRATEGIA ASIMETRICA DE VENEZUELA

Desde que comenzo su mandato en agosto de 2018, el gobierno de Presidente Ivan Duque
ha estado lidiando con provocaciones por parte del régimen de Maduro. Sin embargo,
Colombia ha sido el objetivo principal de la estrategia de Seguridad Nacional de Venezuela
desde los albores de la Revolucidn Bolivariana. Una estrategia que esta trazada para la
aplicaciéon de una guerra asimétrica contra los adversarios de la Revolucion Bolivariana, en
este caso: Colombia.

En noviembre de 2004, Hugo Chavez se dirigié a las Fuerzas Armadas Nacionales (FAN) de
Venezuela con el objetivo de desarrollar una nueva doctrina de defensa para el conflicto
contemporaneo a través de un documento denominado “El Nuevo Mapa Estratégico”.[7]
Unos meses después, en abril de 2005, en el I Foro Militar sobre Cuarta Generacion y
Guerra Asimétrica en Caracas, Chavez presentd este documento y dijo: “Hago un llamado a
todos a iniciar un... esfuerzo para comprender las ideas, conceptos y doctrina de la guerra
asimétrica” .[8] Anos después, en 2007, Chavez intentd legitimar su transformacion del
ejército venezolano a través de un referéndum constitucional que fracasé. No obstante, en
septiembre de 2008, utilizé un decreto ejecutivo para transformar al ejército venezolano de
una estructura convencional con capacidades sobre los dominios de la Defensa a una
estructura asimétrica centrada en el control del territorio venezolano. Las nuevas Fuerzas
Armadas Bolivarianas (FANB) de Venezuela estarian conformadas por cinco (5) Regiones de
Defensa Integral, denominados “REDI”, integrados con milicias civiles y otros grupos de
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crimen organizado repartidos en veinticuatro 24- Zonas de Defensa Integral conocidos como
“ZODI”.

~ Taller de Alto Nive]
El nuevo mapa estratégico”
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La nueva “Geometria del Poder” cambio el enfoque del ejército venezolano de la proteccion
de la soberania estatal a la expansion territorial que, como dijo Chavez, “romperia las
cadenas ... de la vieja geografia conservadora, imperial y colonial de Venezuela”.[9] Entre
2013- 2015, Nicolas Maduro expandid esta estructura asimétrica de defensa integral a ocho
(8) regiones (REDI), veintiocho (28) zonas (ZODI) y noventa y nueve (99) Areas de Defensa
Integral (ADI) convirtiéndose en el nuevo “constructor de mapas en jefe” con el ejército
venezolano a esto se le agrego la integracion de los Grupos Armados Organizados (GAO) de
Colombia.[10] En 2020, Maduro agreg6 dos (2) nuevas zonas temporales y en marzo pasado,
agrego una mas a lo largo de la frontera colombiana-venezolana, donde sus militares estan
involucrados en operaciones de combate contra nucleos de las disidencias de las FARC,
liderados por Miguel Botache Santillana, alias “Gentil Duarte” y que tienen el control del
narcotrafico transfronterizo.
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EL PAPEL DE LAS DISIDENCIAS DE LAS FARC Y ELN

Tras la firma del Acuerdo de Paz de 2016, algunas facciones de las FARC se negaron a
deponer las armas y parte de su liderazgo buscé refugio en Venezuela. Conocidos como
disidentes de las FARC o “FARC-D”, el ex negociador de paz Luciano Marin Arango, alias
“Ivdn Marquez”, anuncié en 2019 una nueva etapa de la lucha armada denominada 2da
Marquetalia. Mientras tanto, otra faccién de las FARC-D, liderada por Gentil Duarte,
continud sus actividades ilicitas en Colombia. El 21 de marzo pasado, la faccién de Duarte
atacé al ejército del régimen de Maduro provocando un conflicto armado en la frontera con
Colombia con el limitrofe estado Apure de Venezuela. Muchos analistas atribuyeron esto a
luchas internas entre narcoterroristas o incluso a una fractura parcial de la relacion FARC
con Maduro.[11] Esto ignora los beneficios estratégicos que el régimen de Maduro obtiene
del actual conflicto fronterizo, como pretexto para aumentar las zonas temporales
recientemente establecidas. de la estructura asimétrica de Defensa de Venezuela con poder
de combate adicional, al incluir drones de fabricacién rusa e infanteria reforzada asesorada
e instruida por Rusia.[12] Maduro anticip6 el conflicto armado en la frontera entre
Venezuela y Colombia hace meses, cuando cre6 un grupo de trabajo antidrogas, preparando
el escenario para que el régimen acusara a Colombia de trafico de drogas y para futuras
operaciones transfronterizas del ejército venezolano.[13]
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Si bien un conflicto armado permite al régimen de Maduro desplegar fuerzas de combate
adicionales en la frontera entre Venezuela y Colombia, las protestas actuales en Colombia
han abierto una nueva oportunidad para las FARC-D y el ELN. En el suroeste de Colombia,
el puerto de Buenaventura es el mas estratégico para las carteles de droga porque su
ubicacion a lo largo de la costa del Pacifico en Colombia permite que los contenedores con
productos ilicitos lleguen a casi cualquier parte del mundo con un riesgo minimo de
deteccion.[14]

Cuando estallaron las actuales protestas, Cali, la tercera ciudad méas grande del pais, a poco
mas de dos horas del puerto de Buenaventura, la que experimento los niveles mas altos de
violencia y vandalismo. Segin Semana, una destacada revista colombiana, un informe
clasificado de la inteligencia colombiana indicé que Gentil Duarte e Ivdn Marquez estan
utilizando el aumento del flujo de narcoticos en Buenaventura para financiar una renovada
mision de terrorismo urbano, comenzando sus operaciones con y en Cali.[15] Las recientes
detenciones por parte de la policia colombiana de un terrorista urbano del ELN conocido
como “Lerma” y un combatiente de las FARC-D alias “Jacobo” por organizar la violencia en
Cali durante las protestas recientes, sugieren que la inteligencia resenada ha sido correcta.

Ya sea a través del terrorismo urbano o enfrentamientos fronterizos, estos escenarios
presentan multiples oportunidades para que Venezuela despliegue su estrategia de guerra
asimétrica en territorio colombiano. El régimen de Maduro ha integrado plenamente la
estructura asimétrica de Defensa de Venezuela con el ELN y las FARC-D, que se han
convertido en grupos narcoterroristas binacionales con igual presencia en ambos paises.
Esta estructura esta impulsada por dos de los productos basicos mas importantes del
mundo, el petroleo y el oro, combinados con otras formas importantes de financiacion ilicita
y tréfico de drogas.
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El pasado 5 de mayo, en medio de las protestas en Colombia, la cuenta de prensa de la
FANB en Twitter public6 el mapa de la Capitania General de Venezuela, la imagen es un
retroceso al “Reino de Venezuela” que permite la vision y perspectiva segin la mirada del
régimen de Maduro, determinando un territorio de la revolucion bolivariana en la “Gran
Colombia”.[16] El régimen venezolano se ha preparado durante décadas para este
momento, cuando el Estado colombiano se encuentra en su punto mas débil. Y tienen la
estrategia asimétrica de utilizar las redes ilicitas como la vanguardia, en este siglo XXI, para
conquistar mas territorio de su vecino. La autoproclamada Revolucién Bolivariana necesita
capitalizar el malestar actual en Colombia , que busca fracturar, amplificando la
desinformacion y mala informacion que causa confusion y siembra divisiones sociales.

LA DESINFORMACION EXTRAN]JERA

Lo que estd sucediendo en Colombia no es un incidente aislado. Incluso las protestas en los
Estados Unidos en el verano de 2020 tuvieron tacticas de desinformacién e iconografia
comun sorprendentemente similares a las de las protestas de 2019 en América del Sur.[17]
La ola de protestas de 2019 que sacudié a Ecuador, Chile y Colombia dejé cada vez mas
claro que se estaban llevando a cabo con algun nivel de coordinacion en la regién.[18] Sin
embargo, esa coordinacion se encuentra en el dominio cibernético donde sofisticadas
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granjas o bodegas, actiian desde diferentes centros en red en lugares distantes. Los granjas
envian spam a las redes sociales con bots y cuentas de trolls que exacerban las protestasy
difunden falsas narrativas.

En un estudio de 7,6 millones de interacciones digitales, se encontraron vinculaciones con
las protestas de Colombia y Chile de 2019, los analistas forenses digitales encontraron que
menos del 1 por ciento de los usuarios generaban casi el 30 por ciento del contenido, con la
mayoria de las cuentas geolocalizadas en Venezuela.[19] Otro estudio encontré que 4.8
millones de tweets entre el 20 de octubre y el 5 de noviembre de 2019 que un gran grupo de
los hashtags a favor de las protestas en Chile se originaron en Venezuela, Nicaragua y
Cuba.[20] El 11 de diciembre de 2019, durante un evento en aniversario de las Autoridades
Aduaneras de Colombia, la Vicepresidenta Marta Lucia Ramirez sugirié que al menos parte
del trafico de las redes sociales que alimentaron las protestas en Colombia se proyectaron
fuera del pais, desde Venezuela y Rusia.[21]

HASHTAGS RELATIVOS A LAS MARCHAS

Y PROTESTAS EN CHILE DURANTE EL 2019
COLOR SEGUN LA NACIONALIDAD

e TOP 2000 CUENTAS POR RELEVANCIA (PAGERANK) -
o TAMANO NODO SEGUN RELEVANCIA (PAGERANK)

* PRINCIPALES NACIONALIDADES:

CHILE
VENEZUELA

N/A

FUENTE: DATOS ANALIZADOS Y PRESENTADOS EL 26 DE NOVIEMBRE DE 2019 POR CONNECTALABS ARTIFICIAL INTELLIGENCE

Colombia tiene una poblacion de 51 millones de personas, con casi tres cuartas partes del
pais conectadas a Internet, principalmente a través de sus celulares. De las diez -10- horas
diarias que los colombianos promedian en Internet, cuatro -4- de ellas las dedican a las
redes sociales.[22] Este dato expresa la urgencia donde las autoridades colombianas deben
colocar foco para prevenir la manipulacion digital y la desinformacién en las protestas en
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curso, que es la leccién mas importante de lo ocurrido en Colombia y Chile en octubre y
noviembre de 2019.

De hecho, algunos estudios sugieren que se esta realizando un esfuerzo de desinformacién
similar actualmente en Colombia. Segin una empresa de mineria de datos con sede en
Miami, hay mas de 7.000 cuentas de trolls en las redes sociales que participan activamente
en las protestas actuales de Colombia.[23] Segun la empresa, las cuentas de trolls tienen
como objetivo bloquear y enviar spam a cualquier comentario o publicacidn que critique las
protestas, al tiempo que amplifica narrativas y hashtags especificos como
#NosEstanMatando que muestran solo un aspecto de la realidad en el terreno.

Lo mas preocupante es que el analisis forense revela que estas mas de 7.000 cuentas de
trolls son administradas por granjas de bots en Bangladesh, México y Venezuela,
posiblemente administradas por servidores en Rusia y China. La empresa de mineria de
datos exhibe muestras de cuentas de trolls con sede en Asia que han hecho imagenes y
videos virales especificos de las protestas en Colombia, sacados de contexto.[24] El Centro
por una Sociedad Libre y Segura -SFS- no ha verificado de forma independiente el andlisis
de la empresa de Miami, sin embargo, coincide con esfuerzos de desinformacion previos,
que se han observado en Chile, Ecuador y otros paises, y que si han sido verificados.
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Segun el Laboratorio de Investigacion Forense Digital (DFRLab) del Atlantic Council, la
sesgada informacion también fue generalizada durante las actuales protestas en Colombia.
Un ejemplo ordinario, se da cuando reciclan videos de protestas en otros paises y
presentarlos incorrectamente como imagenes de protestas actuales. El DFRLab cita
especificamente ejemplos de imagenes recicladas de enfrentamientos entre policias y
manifestantes de 2019 en Ecuador y Chile, que fueron presentados erréneamente por
periodistas y académicos colombianos como evidencia de fuerza excesiva por parte de
ESMAD, una unidad policial especializada en antidisturbios que fue desplegada para
controlar las protestas.[25] Estos errores son comunes en medio del caos, sin embargo, el
dafo reputacional que le hacen a las fuerzas policiales y de seguridad colombianas es casi
irreversible, erosionando atin mas la legitimidad del gobierno de Duque.

UNA CRISIS DE LEGITIMIDAD
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América Latina es posiblemente la region méas afectada econdmicamente por la pandemia
mundial. Colombia ha visto evaporarse mas de diez afios de crecimiento econémico en un
ano, con una contraccion del 6,4 por ciento en su PIB el afio pasado, y el desempleo
disparado a casi el 16 por ciento.[26] Era solo cuestion de tiempo antes de que el malestar
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social se reflejara en las calles. Los agravios legitimos de larga data sobre los servicios
publicos deficientes, la falta de oportunidades econdmicas y la corrupcidon desenfrenada se
estan intensificando y han puesto al presidente de Colombia, Ivan Duque, en un atolladero.

La promesa del presidente Duque de liberar el capital humano de Colombia a través de su
“Economia Naranja” estaba en marcha, pero la pandemia coloco estos planes en pausa. En
cambio, ahora estd atendiendo a una economia que estd cada vez mas endeudada con un
déficit creciente, como muchos presidentes de centro derecha en la regidn, el gobierno de
Duque se centro en el desafio econdmico inmediato y paso por alto las dimensiones
geopoliticas de mas largo alcance que rodean la situaciéon. Algunos dicen que este es un
caso de buena politica pero malos politicos -sin sensibilidad social-, pero es mucho mas. El
elaborado plan fiscal con un nombre atractivo, “Ley de Solidaridad Sostenible”, resultd
insuficiente para sofocar a una poblacion angustiada que, durante mdas de una década, a
pesar del crecimiento econdémico, ha sido golpeada por la creciente inseguridad, un plan de
paz fallido, politicas toxicas y fuerzas externas que capitalizan y catalizan la situacion.

La crisis en Colombia no es solo una crisis socioeconémica, es una crisis de legitimidad
politica de las instituciones estatales. Es un asalto a la democracia y al estado de derecho.
El pueblo colombiano, especialmente los manifestantes pacificos, no son los culpables de la
crisis, son las victimas. Como los mas vulnerables de la sociedad, los pobres y la clase media
son concebidos como una herramienta por quienes desarrollan la guerra asimétrica tanto en
el campo doméstico como desde el exterior de Colombia. Esta es una amenaza que las
fuerzas militares y policiales no pueden resolver por si solas. Requiere un esfuerzo mucho
mas amplio de las fuerzas democraticas en toda la regién para comprender que como va
Colombia, va el resto de América Latina.
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